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A nyilvánosan elérhetõ adatok alapján minden adott ahhoz, hogy Kína 2020-ban
országosan elindítsa a társadalmi kredit rendszerét, mely az állampolgárok és a vállal-
kozások magatartását pontozza, értékeli, jutalmazza, bünteti. Tanulmányom a Kínáról
szóló releváns adatok és információk bemutatása után a társadalmi kredit rendszeré-
nek nem kínai elõzményeivel, a korlátos erõforrásokhoz való hozzájutás problémájá-
val, a rendszer elõzményeivel és mûködésével foglalkozik, valamint saját, online
dokumentum- és tartalomelemzés, illetve szövegbányászati módszerekkel végzett
kutatásom fontosabb eredményeit ismerteti.
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China and its Social Credit System
According to publicised data, China is well on its way to launching a nation-wide social cre-
dit system in 2020 that measures, evaluates, rewards and punishes the behaviour of citizens
and businesses. After presenting relevant data and information on China, my paper
addresses the non-Chinese antecedents of the social credit system, the problem of accessing
limited resources, the antecedents and operation of the system, and the main findings of my
own research based on online document- and content analysis, and text mining.
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Adatok és információk Kínáról
A Világbank adatbázisából származó és elemzett adatok alapján megállapítható,
hogy 2018-ban a világ népessége 7594 millió fõ volt, s ennek több, mint 18%-a élt
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Kínában (1392 millió fõ). Bár az egy fõre jutó GDP Kínában még nem érte el a világátla-
got, az 1. ábrán látható, hogy nagyobb a növekedési üteme, mint a világátlagnak (söté-
tebb színnel jelöltem Kína oszlopdiagram sorait). A kínai GDP elõállításában 2018-ban
a lakosság 56%-a vett részt, ami 11 százalékponttal magasabb, mint a világátlag.
Megvizsgáltam Kína 100 fõre esõ szélessávú internet-, illetve 100 fõre esõ mobil-
telefon-elõfizetését, illetve összevetettem azokat a világátlag-adatokkal. Az elõbbinél
érdemi adatok 2001-tõl (2. ábra), az utóbbinál 1987-tõl álltak rendelkezésemre, de
a nagyon alacsony számok miatt csak az 1997–2018 közötti idõszakot elemeztem
(3. ábra). (Mindkét ábrán sötétebb színnel jelöltem Kína oszlopdiagram sorait.)
Az ábra alapján láható, hogy a szélessávú internet elõfizetésnél Kína 2009-ben
elõzte meg a világot, s 2018-ban a világátlaghoz (14 elõfizetés/100 fõ) képest kétszer
ekkora (28 elõfizetés/100 fõ) ez az érték.
Megállapítható, hogy a világ 2016-ban érte el, hogy átlagosan mindenkinek legyen
legalább egy mobiltelefon elõfizetése (a regionális különbségeket nem vizsgálom), míg
Kína ugyan lemaradt egy évvel, de 2017 és 2018-ban a világátlag felett 103, illetve
115 mobiltelefon elõfizetés jutott 100 lakosra. Ezeknek a készülékeknek az áramellá-
tása biztosított, mivel a hivatkozott statisztika alapján kijelenthetõ, hogy az elektro-
mos árammal való ellátottság Kínában 100%.
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1. ábra.
Az egy fõre jutó GDP a világban, illetve Kínában folyóáron USD-ben számolva
(A Világbank adatai alapján saját szerkesztés)
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A Világbank adatbázisa szerint a világban 2007 óta élnek többen a városokban,
mint vidéken, s ugyan Kínában ez csak néhány évvel késõbb (2011) következett be,
a városiasodás üteme lényegesen dinamikusabb, mint a világban, ahogy ez a 4. és
az 5. ábrán látható (sötétebb színnel jelöltem a városlakók oszlopdiagram-sorait).
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2. ábra.
A 100 fõre esõ szélessávú internetelõfizetés a világban, illetve Kínában
(A Világbank adatai alapján saját szerkesztés)
3. ábra.
A 100 fõre esõ mobiltelefon-elõfizetés a világban, illetve Kínában
(A Világbank adatai alapján saját szerkesztés)
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4. ábra.
A világ népessége vidéken és a városokban
(A Világbank adatai alapján saját szerkesztés)
5. ábra.
Kína népessége vidéken és a városokban
(A Világbank adatai alapján saját szerkesztés)
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A trendvonalak vizuális elemzésénél is látható – mindkét ábránál polinomiális
trendvonal mellett döntöttem –, hogy a világ lakosságához képest Kínában dinami-
kusabban növekszik a városi lakosság száma. Ez a növekedés – ahogy a 2038-ig tartó
idõszakra a trendvonal alapján becslést végeztem – számításaim szerint 2034–2040
körül éri el a csúcsát, s körülbelül 1050 millió városlakóval tetõzik. A worldpopula-
tionreview.com becslése szerint Kína lakossága 2024–2037 között tetõzhet 1,46 milli-
árd fõvel, s így a városi lakosság becsült aránya 66%–72% (7–13 százalékponttal több,
mint 2018-ban). A kínai közigazgatási struktúrában léteznek tartományi rangú,
megyei szintû és prefektúra szintû városok. Kínában a worldpopulationreview.com
2020-as adatai szerint 662 olyan város található, melyek ebbe a három kategóriába
sorolhatók, s több mint 160 olyan város van, amelyek lakossága meghaladja az 1 mil-
lió embert. A médiában a városokat a népesség mérete, a gazdasági kilátások, illetve
az infrastruktúra alapján gyakran öt szintbe sorolják, az 1. táblázatban megnevezett
lélekszámukban legnagyobb városok az I. és a II. kategóriába tartoznak.
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1. táblázat.
Kína tíz legnagyobb lélekszámú városa
(Saját szerkesztés https://worldpopulationreview.com/countries/china-population alapján)
Név
Lakosság
száma [fõ]
Leírás
Shanghai 22 315 474
Kína keleti partján, a Jangce folyó torkolatában fekszik.
Itt alakult meg 1921-ben a Kínai Kommunista Párt.
Beijing
(Peking) 11 716 620
Kína fõvárosa az ország északkeleti részén helyezkedik el.
Elõször a mongol Yuan-dinasztia (1271–1368) uralkodása
idején lett a fõváros.
Tianjin 11 090 314 Észak-Kína legnagyobb tengerparti kikötõvárosa.
Guangzhou 11 071 424
Dél-Kína vezetõ ipari és kereskedelmi központja,
az ország egyik legnagyobb kikötõje és szállítási csomó-
pontja található itt.
Shenzhen 10 358 381
Ipari város Dél-Kínában, modern épületeirõl és a nagy
bevásárlóközpontjairól ismert.
Wuhan 9 785 388
Kína középsõ részén található folyami kikötõváros,
a Han és a Jangce folyók összefolyásánál fekvõ három
szomszédos város (Hankou, Hanyang és Wuchang)
egyesítésével jött létre.
Dongguan 8 000 000
A város gazdag kultúrájáról, oktatási lehetõségeirõl
ismert, s az ország egyik legnagyobb exportvárosa.
Chongqing 7 457 600
Kikötõváros, Kína délnyugati részének legnagyobb
települése.
Chengdu 7 415 590
Az egyik legfontosabb gazdasági, közlekedési és kom-
munikációs központ Nyugat-Kínában.
Nanjing 7 165 292
A várost a politika, a kutatás és az idegenforgalom
egyik központjának tekintik.
Az említett táblázatban bemutatott szinte valamennyi városra, s a több mint
1 millió lakosú városok többségére is igaz, hogy a lélekszámát csak becsülni lehet,
ugyanis vonzáskörzetük (agglomeráció) miatt a nap jelentõs részében a városban
levõk száma (munkások, tanulók) többszöröse a város hivatalos lélekszámának.
A 6. ábrán a legnépesebb városok elhelyezkedése látható.
A társadalmi kredit nem kínai elõzményei
Követés, elemzés, értékelés
Bár a társadalmi szintû, vagyis a társadalom egészére vagy legalábbis többségére
kiterjedõ nyomon követõ, elemzõ és értékelõ rendszer a publikus hírek vizsgálata
alapján (lásd késõbb) Kínában látszik megvalósulni a legkomplexebb módon, elõz-
ményeivel számos területen lehetett találkozni már évtizedekkel vagy akár évszá-
zadokkal ezelõtt is. Az alábbiakban a fontosabbakat nevezem meg.
Oktatás. A diákok teljesítményének objektív értékelése a pedagógiai munka fon-
tos része.2 Az értékelés nem csak visszajelzésként szolgálhat az adott tananyagrész
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6. ábra.
Kína legnépesebb nagyvárosainak elhelyezkedése az országban
(Forrás: worldpopulationreview.com)
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elsajátítását illetõen, de az osztályzatokat idõsorosan elemezve a tanár, a szülõ és
a diák egyaránt számszerûsítve követheti nyomon a fejlõdést. A jelenleg használt
napló, e-napló, Neptun mellett érdemes szót ejteni a távoktatást támogató e-learning
rendszerekrõl (például moodle), amelyek rendszerint változatos módon és formában
teszik lehetõvé az értékelést, az önellenõrzést.
Emberi erõforrás gazdálkodás. A munkaügy (emberi/humán erõforrás gazdálko-
dás) teljes folyamatában lehet találkozni a különbözõ értékelõ/pontozó rendszerek-
kel,3 többek között az álláshirdetésre jelentkezõk beküldött önéletrajzai és kapcso-
lódó dokumentumai vizsgálatakor, a munkateljesítmény értékelésekor,4 a munka-
vállaló, illetve akár a környezete véleményét is figyelembe vevõ 180, 360, 540 fokos
munkaerõ-értékeléskor vagy a kilépõ munkavállaló vállalatról adott kérdõíves vála-
szainál.
Marketing és kereskedelem. Már a klasszikus, kotleri marketing5 számára is fon-
tos volt, hogy a fogyasztóról/vásárlóról minél több információval rendelkezzen, de ez
gyakran csak csoport szinten valósult meg. Az elmúlt néhány évtizedben a marketing
részének tekintett direkt- és adatbázis marketing6 révén a fogyasztókról/vásárlókról
már mint személyekrõl is egyre több információ állt rendelkezésre, köszönhetõen
többek között a pontgyûjtõkártyáknak, a törzskártyáknak, a nyereményakcióknak,
illetve néhány egyébként különálló adatbázis fogyasztó által is engedélyezett össze-
kapcsolásának.7 A regisztrációhoz kötött online vásárlások pedig szintén a fogyasztók
beazonosított aktivitásainak vizsgálatát tették lehetõvé. A fogyasztóról rendelkezésre
álló mind több információ révén értékelése, csoportokba, dinamikus klaszterekbe
sorolása8 a mindennapos marketinges munka része lett.
Közösségi média. A közösségi média – az online váráslásokhoz hasonlóan –
mûködésének az alapja az, hogy az ember regisztrál, majd aktív tevékenységet foly-
tat a különbözõ közösségi médiafelületeken (lájkol, véleményt ír, posztol, megoszt,
barátkozik, kapcsolati hálóját építi stb.)9 Az aktív tevékenységek közé tartozik más
tartalmainak értékelése, s ez az értékelés nagyon sok esetben egyre nagyobb gazda-
sági befolyással bír (például egy kereskedelmi egység forgalmának alakulásában).
Pénzügy. Azzal, hogy valaki bankszámlát nyit és bankkártyát használ, vásárlásai
során nem csak az adatait adja meg, hanem a vásárlási szokásairól is megannyi,
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és ennek marketingkommunikációs aspektusai. Budapest, PREMA Consulting, 2011.
9 Klausz Melinda: A közösségi média nagykönyve. Budapest, Athenaeum Kiadó, 2016.
a bank számára is hasznos információt szolgáltat, s ennek alapján sorolódik külön-
bözõ klaszterekbe.10 Hitelfelvétel során ezek az adatok tovább bõvül(het)nek a hitel-
kérelmezõ jövedelmi helyzetére, közösségi kapcsolatrendszerére vonatkozó infor-
mációkkal, amik segítségével a bank elõzetes kockázatelemzést végez, s dönthet úgy,
hogy a kockázatos ügyfeleknek nem vagy csak rosszabb kondíciók mellett (például
nagyobb önrész, további ingatlan bevonása fedezetre) ad hitelt.11
Közigazgatás. Az egészségügyi és közigazgatási ellátórendszer fejlõdése lehe-
tõvé tette, hogy a TAJ szám alapján ellenõrizni lehessen, hogy az egyén jogosult-e
az ellátásra, illetve, hogy mikor, milyen egészségügyi szolgáltatást vett igénybe,
milyen gyógyszereket írtak fel neki. Az adószám révén pedig az adóhivatal munka-
társai, illetve a nyomozóhatóság nagyon gyorsan ellenõrizni tudja az egyén adófize-
tési hajlandóságát/morálját, kapcsolódását más vállalkozásokhoz.12
Okostelefon. Már a mobiltechnológia is lehetõvé tette, hogy a telefon aktuális
helyzete elfogadható pontosság mellett meghatározható legyen, de a technológia fej-
lõdésével, illetve az okostelefonok (s benne a GPS) megjelenésével a helymeghatáro-
zás sokkal pontosabbá vált. Az okostelefon – különösen a fiatalabb generáció eseté-
ben – szinte mindig a felhasználója közelében van,13 így pontosan tudni lehet, hogy
a nap során merre járt, kivel találkozott, egy helyen mennyit idõzött. További infor-
máció gyûjthetõ a telefonon használt alkalmazásokon tanúsított aktivitások tekinte-
tében, így összességében egy közel teljes, pszichológiai értelemben is átfogó jellem-
rajzot lehet elkészíteni az egyénrõl.
Jogosítvány pontrendszer. Hazánkban a közúti közlekedési elõéleti pontrend-
szerrõl szóló 2000. évi CXXVIII. törvény szabályozza, hogy közúti szabályszegés ese-
tén milyen esetben hány büntetõpont adható. A büntetõpontoknak következménye
van: jármûvezetõi eltiltás, végleges eltiltás, utánképzés, jármûvezetõi vizsga.
Gamification (játékosítás). A játékosítás lényege, hogy az egyébként akár komoly
témákat és problémákat is játékos, lebilincselõ formában, nyereményeken, elismeré-
seken keresztül tudja az egyén/csoport feldolgozni, illetve megoldani, gyakran
internetes/mobiltelefonos kommunikációs felületen. A jutalmak lehetnek többek
között: jelvények, kedvezmények, bizonyos kiváltságok, pontok, többletpontok,
ranglistán elõrébb lépés, státuszjutalmak, újabb/magasabb szintre lépés.
Utópiák és disztópiák a mûvészetben és a médiában
A megannyi alkotó közül kiemelkedik Orwell, Bradbury, Dick munkássága, illetve
elõzményként tekinthetünk az 1996-ban Hollandiában elindított, de számos ország-
ban is megjelent „nagy testvér” (big brothe) és hasonló valóságshowkra, ahol a szerep-
lõk a tévénézõk elõtt élik egy bezárt területen az életüket. A filmek, könyvek, illetve
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11 Sóvágó Lajos: Hitelbírálat. Budapest, UNIÓ Lap- és Könyvkiadó Kereskedelmi Kft., 2001.
12 Budai Balázs Benjámin: Az e-közigazgatás elmélete. Budapest, Akadémiai Kiadó, 2014.
13 Twenge, Jean M.: iGeneráció – Akik közösségi médián és okostelefonon nevelkedtek.
Budapest, Édesvíz Kiadó, 2018.
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a téma médiareprezentációjával kapcsolatban Kollár a következõ összegzõ véle-
ményt fogalmazza meg:
– „az állampolgárok folyamatos megfigyelés alatt vannak, amirõl vagy tudnak,
vagy nem (ha tudnak, az rendszerint hatással van viselkedésükre),
– az állampolgároknak a hatalom által diktált módon kell viselkedniük és gon-
dolkodniuk,
– az intézkedések jelentõs részét az állampolgárok érdekében hozzák, hogy
megkíméljék õket a rideg és kegyetlen valóságtól,
– ha valaki hibázik a (nem is mindig teljesen világos) szabályok ellen, azt meg-
büntetik”.14
Hozzáférés a szûk/korlátos erõforrásokhoz és javakhoz
Az élet szinte valamennyi területén megállapítható, hogy csak szûkösen, korlátosan
állnak rendelkezésünkre a különbözõ erõforrások és javak, s számtalan olyan (ver-
seny)helyzet van, amikor objektív és/vagy szubjektív tények, adatok, információk
alapján kell dönteni arról, hogy ki (egy vagy néhány személy) legyen az adott erõfor-
rás/jószág birtokosa, tulajdonosa, haszonélvezõje. Tudjuk, hogy a gén önzõ,15 s a közjó
és az önérdek konfliktusa az önzés szabadsága miatt rendszerint társadalmi csapdá-
hoz, a közlegelõk tragédiájához vezet. A politológiában általában a demokratikus tár-
sadalom jellemzõjeként tekintenek a társadalmi igazságosságra,16 de ennek gyakor-
lati értelmezése már meglehetõsen heterogén képet mutat és megannyi problémát
vet fel. Minden társadalomban fel lehet fedezni a protekcionizmust, a kiskapukat,
a jogtalan elõnyhöz jutást, a társadalmi kapcsolatok etikátlan fel-, illetve kihasználását,
a pozícióval és hatalommal történõ visszaélést, a csalást, az elõny/szûk erõforrás érde-
kében tett törvénytelen, etikátlan lépéseket. Azzal rendszerint a társadalom tagjainak
többsége tisztában van, hogy egy iskolában nem lehet minden tanuló osztályelsõ,
hogy egy munkahelyen rendszerint csak egy embert választanak a hónap/év dolgozó-
jának, hogy egy pályázaton nem nyerhet mindenki, hogy a szerencsejátékokon
senki, vagy maximum egy-két ember viszi el a fõnyereményt, hogy vannak olyan
esetek, amikor képtelen valaki egy rangsor élére kerülni. A társadalom tagjait akkor
kezdi el a kérdés jobban foglalkoztatni, amikor a hozzáférés lehetõsége vagy az erõ-
forrásokból/javakból való idõleges, vagy végleges kizárás közvetlenül érinti, befolyá-
solja az életüket. Ilyen lehet az (elit) egyetemre/szakra való bekerülés/be nem kerülés
miatt érzett túlzott aggódás, a fájdalmas betegség gyógyulását elõsegítõ elõjegy-
zés-listás mûtétre történõ idegõrlõ várakozás, a kívánt munkahelyi pozíció iránt
vívott kegyetlen belharc a kollégákkal. A tömeglélektan és a csoportlélektan ismere-
tében könnyen lehet olyan szituációkat teremteni, amikor az emberek mindenféle
tanult viselkedésmintát levetkezve és minden társadalmi együttéléssel kapcsolatos
KOLLÁR CSABA: Kína és a társadalmi kredit rendszere
14 Kollár Csaba: A társadalmi kredit rendszerének információbiztonsági kérdései. In: Temesvári Zsolt
(szerk.): XXXV. Jubileumi Kandó Konferencia 2019. Budapest, Óbudai Egyetem Kandó Kálmán Villa-
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szabályt áthágva akár békehelyzetekben (például Black Friday, karácsonyi kiárusí-
tás), akár rendkívüli helyzetben (például többnapos áramkimaradás, karantén, kör-
nyezeti katasztrófa, háború) az egyébként nem feltétlenül drága termékekért is képe-
sek egymással fizikailag is megharcolni. A szûkösség és a veszteség (pontosabban
a szûkös erõforrás/jószág meg nem szerzése vagy elvesztése) érzete hatalmas ösztön-
energiákat képes bármelyik emberben felszabadítani. Jogos lehet a vágy és az elvárás
a társadalom egyébként higgadtan gondolkodó tagjától, hogy a szûkös erõforrások
felett rendelkezõ tulajdonos (ez lehet az állam, az önkormányzat, a korház, a magán-
iskola, az elitegyetem, a pályázati díj odaítélõje stb.) minél tisztességesebben és
objektívebben döntsön a hozzáférésrõl. Ebben egy jól felépített rendszer képes lehet
segíteni.
Bevezetés a kínai társadalmi kredit rendszerébe
A kínai társadalmi kredit rendszerérõl írt két korábbi tanulmányomban már részlete-
sen bemutattam a rendszer mûködését,17 így itt csak a fontosabb, recenzív megállapí-
tásokat közlöm.
Elõzmények
A társadalmi kredit rendszerének elsõ hivatalos és publikus említésével 2002-ben,
Kína 16. Pártkongresszusán találkozhattunk, ahol Jiang Zemin fõtitkár gondolatait
többek között a modern piaci rendszer javítása, a makrogazdasági szabályozás és el-
lenõrzés erõsítése és javítása, a pénzügyi hitelképesség ellenõrzése, illetve az üzleti
életben a bizalom és a becsületes magatartás elõsegítése köré rendezte, s ezek gya-
korlati elõsegítésében látta egy globális, informatikai eszközökkel és adatbázisokkal
támogatott rendszer lehetõségét is. A kínai jegybank szerepét betöltõ Kínai Népi
Bank 1997-ben a Bankhitel Nyilvántartó és Tanácsadó Rendszert, 2006-ban pedig
a Hitelkeret Központot hozta létre azzal a céllal, hogy csökkentsék a késedelmes fize-
tések számát. A Kínai Népi Bank elõírta, hogy a bankok és pénzügyi szervezetek kö-
telesek, hogy a bankok és pénzügyi szervezetek kötelesek jelenteni ügyfeleik hitelké-
pességét, illetve elindította nem pénzügyi információk gyûjtését bíróságoktól, kor-
mányzati szervektõl, távközlési vállalatoktól, adóhatóságtól, mivel 2012-ben a lakosság
egyötödérõl álltak csak rendelkezésre hitelriportok. 2007-ben került sor az Államta-
nács Tárcaközi Konferenciájára, ahol döntés született a társadalmi kredit rendszeré-
nek fejlesztésérõl, s ennek részeként a keretrendszer megalkotásáról, a fõbb politikai
intézkedések kutatásáról és kidolgozásáról, a hibaelhárításról, a végrehajtás politikai
felügyeletérõl. Az említett konferencia publikus anyagai alapján elmondható, hogy
a társadalmi kredit fókusza gazdasági volt (beleértve a gazdaság fehérítését és a már
korábban említett tisztességes piaci magatartást is), s komoly hangsúllyal kezelte
az információcsere fontosságát a gazdasági, kormányzati szereplõk között. A rendszer
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használatának három kiemelt feladata volt: 1) a piacgazdaság jobb hitelinformációs re-
kordjainak létrehozása, 2) hitelinformációs rendszerek létrehozása különösen a pénz-
ügyi szektor számára, 3) hitelszolgáltató piac fejlesztése a kormányzat számára is át-
látható adatokkal, információkkal.
A társadalmi kredit tervezett „éles” indítása elõtt Kínában különbözõ tartalmú
rendszereket teszteltek, ez a fõ oka annak, hogy egymástól eltérõ leírásokkal lehet
találkozni a rendszer külföldi elemzõinek írásaiban. Ezek közül említést érdemel
a 2010-es Suining megyei, Jiangsu tartományi eset, ahol tömeghitelen tesztelték
a rendszert informatikai, a társadalmat pedig az egyének szintjén viselkedés-pszi-
chológiai szempontok alapján. A hitelfelvevõket a hitelvisszafizetési hajlandóság,
illetve egyéb, róla szóló ismérvek révén négy kategóriába sorolták, s a besorolásnak
pozitív/negatív következményei is lettek: elõnyös hozzáférés a foglalkoztatási lehe-
tõségekhez, szigorúbb ellenõrzés, párttagság vizsgálata, hadseregbe való felvétel,
köztisztviselõ kinevezése, alacsony költségû állami lakások bérlési lehetõsége, szociá-
lis ellátáshoz való kiemelt hozzáférés, vállalkozóvá válás támogatása, letelepedéshez
szükséges engedélyek kiadása, állami támogatás igénylése, hozzáférés alacsonyabb
kamatozású hitelekhez, részvételi lehetõség a kormány által támogatott képzéseken.
Bár az alprojekt már 1998-ban, az Arany Pajzs Projekt 2003-ban kezdte el mûködé-
sét, célja Kína országos hálózatbiztonsági védelme. A projekt kiemelten foglalkozik
a biztonsági menedzsment információs rendszerrel, a bûnügyi információs rendszer-
rel, a felügyeleti információs rendszerrel és a forgalomirányítási információs rendszer-
rel. Ez a gyakorlatban többek között az IP blokkolás, a DNS szûrés és átirányítás,
az URL és csomagszûrés, a VPN/SSH forgalomfelismerés, a beszéd- és arcfelismerés,
a külföldi tartalmak cenzúrázása, a hazai felhasználók által készített tartalmak (P2P,
helyi/belsõ szerverek) vizsgálata területén jelentkezik. A projekt eredményességét
jelzi, hogy nagy valószínûség szerint Zimbabwe, Kuba és Fehéroroszország is megfi-
gyelési technológiákat rendel Kínából.18
A rendszer rövid bemutatása
A kínai társadalmi kredit rendszerének négy fókuszterülete van: (1) õszinteség a kor-
mányzati ügyekben, (2) üzleti becsületesség, (3) társadalmi becsületesség, (4) igaz-
ságügyi hitelesség. A rendszer ábrája a következõ oldalon látható.
A társadalmi kredit rendszerének vázlatos mûködése a következõ:
– minden egyén (és vállalkozás) rendelkezik egy 18 számból álló egyedi azono-
sítóval, aminek a segítségével minden szükséges helyzetben beazonosítható;
– a közterületeken (és egyre több állami intézményben) elhelyezett kamerák
révén folyamatosan figyelik (ember detektálása, beazonosítása) az állampol-
gárokat, s adatokat gyûjtenek róla (például hol volt, mikor volt, kivel volt,
milyen szituációban volt, vétett-e az adott szabályok ellen);
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– a megfigyelés kiterjed a mobileszközökön, illetve internetes felületeken elért
és fogyasztott médiatartalmakra, illetve eszközhasználati szokásokra is (pél-
dául milyen alkalmazásokat használt, milyen oldalakat nézett meg, milyen
a közösségi kapcsolati hálója, mit, mikor, mennyiért vásárolt online);
– az adatok a mesterséges intelligencia segítségével feldolgozásra és kiértéke-
lésre kerülnek, illetve hozzáadódnak az egyénrõl már rendelkezésre álló ada-
tokhoz:
 hagyományos adatok: például jövedelemadó, kölcsön visszafizetése, hitel-
kártya számlák
 közösségi adatok: például közlekedési szabályok betartása, fizetés a tömeg-
közlekedésért, becsületesség, önkéntesség, bûnözõi aktivitás, jó szülõ
 online adatok: például kapcsolati háló az online térben, online publikált
tartalmak megbízhatósága, online vásárlási szokások;
– az értékelõ algoritmus az egyén adatai és viselkedése alapján pontokat ad,
illetve súlyosabb esetben szankcionálja (fekete listára teszi) az állampolgárt;
– az értékelés (pontok mennyisége) hatással van az egyén (és akár gyermekei)
minél több élethelyzetére, úgymint: autóvásárlás (kedvezményes hitel, nem
adnak hitelt, legújabb modell megvásárlásánál elõre/hátra sorolás), egészség-
ügyi ellátás (kiemelt ellátás, elõrébb/hátrébb sorolás, különleges gyógyszer-
igény gyors és pozitív támogatása/elutasítása), lakhatás (mennyire megbíz-
ható az albérlõ, kedvezõ lakáshitel, lakáshitel elutasítása), oktatás (részvételi
lehetõség az állam által támogatott tanfolyamokon, gyermek továbbtanulása
elit, vagy átlag alatti iskolában), utazás (külföldi utazás lehetõsége/szankcio-
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nálása, a bejelentkezés gyorsasága/lassúsága, VIP ellátás), ügyintézés (sorban
állás nélkül, kiemelt ügykezelés, gyorsabb döntés), üzleti élet (vállalkozás
indítása gyorsan/lassan, rövid/hosszú ügyintézési és várakozási idõ, elõ-
rébb/hátrébb sorolás, hitelfelvételi lehetõség, vállalkozásindítás támogatása,
hitelképesség-minõsítés), vásárlás (kiemelt kezelés, hozzájutás a legújabb
modellekhez, kedvezményes hitelek, hosszú/rövid várakozási idõ, gyors ügy-
intézés).
Kutatásmódszertani alapvetés
A fentiek alapján megállapítható, hogy a rendszer biztonságos mûködése alapvetõ
fontossággal bír az egyén jövõje számára, ezért online dokumentum- és tartalom-
elemzés, valamint szövegbányászati módszerek segítségével megvizsgáltam, hogy
a publikusan elérhetõ források a rendszer milyen hibáit nevesítik. Módszertanom-
ban Cseh-Szombathy és Ferge, Krippendorff, Tikk, Langer, Horváth és Mitev, vala-
mint Sebõk munkáira hagyatkoztam.19
Kutatásom elsõ lépéseként a kínai kultúrával foglalkozó Shaughnessy (2011),
a kínai kormányzást bemutató Xi, a kínai kormány politikáját kritizáló Jü, az ország
világszemléleti fejlõdésével foglalkozó Leonard, Kína világgazdaságra gyakorolt hatá-
sát vizsgáló Hirn, a kínai emberek hétköznapi életét bemutató Hessler, Kína fejlõdésé-
nek ismertetésére fókuszáló Sisci, a Kínáról szóló hírek árnyaltabb értékelését elõsegítõ
Burgh, Kínát az USA volt külügyminiszterének szemüvegén keresztül láttató
Kissinger, illetve a Kínai Népköztársaság „reform és nyitás politikáját” elemzõ Caj
Fang, valamint a kínai üzleti kultúrával foglalkozó szerzõk (Hinkelman, Seligman,
Trosclair, valamint Ostrowski, Christensen és Penner) írásait tekintettem át.20 A neve-
zett írások zöme nem mûszaki-informatikai tartalmú volt, így inkább arra voltam
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kíváncsi, hogy milyen dimenziók mentén választhatom majd ki témám médiarepre-
zentációját. Három halmazt képeztem, úgymint:
– kínai nyelven elérhetõ hivatalos dokumentumok (például a kínai kormány saj-
tóközleményei, pártkongresszusainak jelentései, az állami újságokban megje-
lent cikkek, tanulmányok);
– a kínai ellenzék (tanulmányomban a kínai ellenzék kifejezést használom
azokra, a rendszerint nem Kínában élõ, de kínai származású véleményalko-
tókra, akik nem a hivatalos kínai álláspontot képviselik, illetve azt kritikával
illetik, például független újságírók) hangsúlyosabban angol, kisebb részben
kínai nyelven elérhetõ dokumentumai (például szubjektív beszámolók, eset-
leírások, kritikai vélemények, állásfoglalások);
– angol nyelven elérhetõ – (közvetlenül) nem a kínai ellenzékhez köthetõ –
dokumentumok (például USA kormányzatához kapcsolódó intézmények
kutatási beszámolói, demokráciajelentések, független(nek gondolt) szakmai
értékelések).
Mivel nem tudok kínaiul, ezért a kínai nyelvû szövegeknél a google translate szolgál-
tatása segítségével képeztem az angol nyelvû leiratokat. Számos szöveg áttanulmá-
nyozása során elsõként azt a képet kaptam, hogy a hivatalos kínai források a rendszert
jónak tartják, bár óvatosan írnak arról, hogy még szükség van további tesztekre, hogy
a rendszer jól mûködjön, s elvétve írnak kisebb kudarctörténetekrõl is. A kínai ellenzék
az emberi szabadságjogokat, a szólásszabadságot, az egyén privát/intim szféráját félti,
illetve néhány esetben említést tesznek arról, hogy ha egyébként a rendszer jól is
(értelmezésükben demokratikusan) mûködne, akkor is probléma lenne a korrupt
hivatalnokokkal, akik jó pénzért manipulálni tudnák az egyes emberek pontjait.
Az angol nyelvû, de nem a kínai ellenzékhez köthetõ források pedig a rendszer hibái-
ról, valamint annak antidemokratikus mivoltáról értekeznek.
Eredmények, következtetések
A források politikai tartalmaktól való „megtisztítása” után összesen tizennégy adat-
és információbiztonsági problémát azonosítottam. Ezek rövid magyarázattal és kiegé-
szítéssel a következõk:
1) Visszaélés az egyén arcával, az arc módosítása, takarása. Különbséget kell tenni
a nyugodt körülmények közötti arcfelismerés (az ember szembe néz a kamerával)
s a mozgó személyek arcának felismerése között. Elõbbinél a jelenlegi kamerák
felbontása megfelelõ, s mivel egyre jobb felismerõ algoritmusok vannak, így már
az arc egyes részletei alapján is beazonosítható az illetõ (tehát az arc egy részének
takarása, vagy sminkelése egyre hatástalanabb). Az utóbbinál (például tömegren-
dezvényen részt vevõ személy azonosítása) fontos a kamerák minél nagyobb fel-
bontása azért, hogy egy részletgazdag felvételt tudjanak a mesterséges intelligen-
cia segítségével elemezni.
2) Visszaélés az egyén adataival és eszközeivel. Társas érintkezéseink során megannyi
emberrel kerülünk kapcsolatba, akikkel magunkról meglehetõsen sok informá-
ciót osztunk meg. Probléma az is, hogy sokan hanyag módon kezelik a jelszavai-
kat, a mások által is használt gépeken a bejelentkezést, vagy eszközei illetéktelen
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kezekbe kerülnek. A rendszerint a social engineering technikák közé sorolható
módszerekkel a támadók nagyon sok olyan hamis aktivitást tudnak generálni
(akár még bûncselekményt is), aminek hosszan tartó és komoly negatív hatása
lehet a társadalmi kredit rendszerében megfigyelt ártatlan állampolgárra.
3) Egyén illetéktelen követése, elterelése. Az okostelefonokba és tabletekbe (elsõsor-
ban a biztonsági rések, illetve a felhasználók nemtörõdömsége miatt) viszonylag
könnyen lehet telepíteni nem kívánt alkalmazásokat, többek között olyanokat is,
amelyek képesek az egyén követésére (GPS), illetve hamis geokoordináták meg-
adására. A támadók a követés/elterelés révén tudnak olyan szituációkat terem-
teni, amelyekben az egyén vétkessé válhat, s így pontlevonást kaphat, vagy
komolyabb esetben feketelistára kerülhet.
4) Hibásan mûködõ szenzorok és aktuátorok. A társadalmi kredit rendszerében nagy
mennyiségû adat a különbözõ (környezeti) szenzorokból származik. Ha ezek
az adatok tévesek a szenzorok hibás mûködése miatt, akkor a gépi tanulás folya-
mata már eleve fals eredményeket hoz, s így a felhasználási folyamat és annak
eredménye is (értékelés, minõsítés, beavatkozás, döntés) hibás lesz.
5) Rendszerelemek közötti kommunikációs hiba. A társadalmi kredit rendszere bonyo-
lultsága és robusztussága miatt szigorúan mûszaki-informatikai szempontok alap-
ján is megannyi kommunikációs hibát rejt magában, mint például a vezetékes és
vezeték nélküli infokommunikációs hálózatok fizikai hibái, a hibás fizikai és logikai
címzés, a kommunikációs hálózatok szûk sávszélessége, a kültéri eszközöket ért
káros környezeti/idõjárási hatások, az adatok továbbításánál az adattorlódás, újabb
egységek (például több tízezer darab kamera) integrálhatósági problémája.
6) Adatbázis (struktúra)hiba. Az adatbázisok (struktúra)hibájánál meg lehet külön-
böztetni a) hierarchikus, b) hálós, c) relációs, objektumorientált, d) felhõ és
e) NoSQL adatbázisokhoz kapcsolódó hibákat, mint például (a) nem ábrázolható
közvetlenül N:M típusú kapcsolat, az adatok elérése a hierarchia felépítése sor-
rendjében történhet, (a) és (b) rugalmatlan, struktúraváltoztatás költséges és idõ-
igényes, nem támogatja az adhoc lekérdezéseket, (c) nincs lehetõség kapcsolatok
és egyedhalmazok egyértelmû szétválasztására, a különbözõ adattáblák/tábláza-
tok összekapcsolása lassú, (d) adatok illetéktelen kezekbe kerülhetnek, adateltérí-
tés, adatvesztés, biztonsági rések, (e) szabványosításból eredõ hibák, interopera-
bilitással és interfészekkel kapcsolatos problémák.
7) Adatbázisok összekapcsolási hibája. Ilyen robosztus mennyiségû adatnál, s az azokat
tároló megannyi adatbázisnál probléma lehet az adatbázisok (és benne az adat-
táblák) varratmentes összekapcsolása. További probléma új adatbázisok, új adat-
táblák összekapcsolása. E hibák révén az egyénhez olyan adatokat is köthetnek,
melyek nem róla szólnak.
8) Rossz, hibás adatelemzés és algoritmusok. Ha az adatgyûjtés, vagy az adatbázisok
területén hibák jelentkeznek, akkor azok komoly hatással vannak az adatelem-
zésre, s így rossz következtetések, rossz értékelés lehet az eredmény. Ennek javí-
tására rendelkezésre állhatnak hibajavító algoritmusok, illetve magát az egyént
értékelõ és pontozó algoritmus finomítására/fejlesztésére is szükség lehet, külö-
nösen akkor, ha sok visszajelzés érkezik az algoritmus rossz, hibás döntésének
következményeirõl.
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9) Gépi tanulási hibák. Már a legegyszerûbb modell elemzésénél (tanulás: tanító
adatbázis – elõfeldolgozás – tanuló algoritmus – modell, felhasználás: adatok –
elõfeldolgozás – modell – információ az adatokról (döntés)) is látható, hogy akár
a tanulási, akár a felhasználási folyamatot is vizsgáljuk: ha bármelyik elem hibás,
akkor annak az egész folyamatra van hatása.
10) A mesterséges intelligencia és hibái. A 2019-es Világgazdasági Fórumon elhangzott
vélemény szerint a világon jelenleg kilenc cég határozza meg a mesterséges intel-
ligenciát és annak jövõjét. Ezek közül hat az USA-ban, három pedig Kínában
(Alibaba, Baidu, Tencent) található. A mesterséges intelligencia hibái(nak több-
sége) visszavezethetõ a másik 13 pontnál nevesített hibákra.
11) Hivatalnokok és informatikusok (szándékos) károkozása. Ezelõtt néhány évvel
a nyugati médiában is lehetett látni olyan kínai (propaganda) forrásból származó
felvételeket, melyek az elmondások szerint korrupt kínai hivatalnokok kivégzé-
sérõl szóltak. A társadalmi kredit rendszerénél is a leggyengébb és legsebezhe-
tõbb láncszem az ember (jelen esetben a rendszer fejlesztésében, üzemeltetésében
stb. érintett informatikus, illetve az adatokhoz (magasabb) jogosultsági szinten is
hozzáférõ hivatalnok). Körültekintõ kiválasztása, képzése, továbbképzése, megfi-
gyelése (a nagy rendszertõl külön is), ellenõrzése, anyagi motiváltsága a már
említett elrettentéssel együtt próbálja szavatolni a rendszer humán-információ-
biztonságát.
12) Hackerek támadása. A társadalmi kredit akár Kínán belül, akár Kínán kívül tör-
ténõ informatikai támadása komoly kihívást jelenthet valamennyi hacker(csapat)
számára akár szórakozásból/virtusból tesztelik a rendszer sebezhetõ pontjait, akár
magán, akár kormányzati megbízást is teljesítenek. Ezekkel az esetekkel elsõsor-
ban a Közbiztonsági Minisztérium (Ministry of Public Security) Biztonságvé-
delmi, Nyilvános információs hálózat biztonsági felügyeleti, A terrorizmus elleni
küzdelem és az Info-kommunikációs igazgatóságok foglalkoznak.
13) Külföldi gyártók és a mögöttük álló titkosszolgálatok adathalászati és megfigyelõ
tevékenysége. Bár ilyen nyíltan nem fogalmaztak a források, de Kína és az USA
között feszülõ technológiai és vámháború (aminek hátterében többek között
az ipar 4.0 forradalom és az 5G hálózat világméretû bevezetése áll) következmé-
nye az, hogy a kínai kormány úgy döntött, hogy az elkövetkezõ években
az összes állami intézménybõl el kell távolítani a nem kínai gyártású hardvereket
és szoftvereket a következõ ütemterv szerint: 2020: 30%, 2021: 50%, 2022: 20%.
Ez azt jelenti, hogy a társadalmi kredit rendszerében – ha sikerül a kormányzat-
nak az ütemtervet tartania – 2023 elejére már csak kínai hardver- és szoftverele-
mek lesznek, vagyis sokkal biztonságosabban lehet országhatáron belül tartani
az ott keletkezett adatokat, az illetéktelen hozzáférés jobban és gyorsabban derít-
hetõ fel, s az is fontos szempont, hogy bármilyen hiba esetén a hazai fejlesz-
tõk/üzemeltethetõk vonhatók felelõsségre.
14) A társadalom tagjainak védekezõ mechanizmusa. Amikor a társadalom tagjainak
fejében tudatosul, hogy folyamatosan megfigyelik, akkor nagyobb részük errõl
ugyan tudomást vesz, de nem gondolkodik rajta. Ha a megfigyelésnek közvetlen
hatása (különösen, ha negatív hatása) van az egyén életére, akkor a társadalom
egyre nagyobb hányada próbál meg önvédõ megoldásokat keresni. E megoldá-
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sok közé tartozik a rendszer kritikája, az elnomádosodás (minél kevesebb online
és közterületi jelenlét), a „szabadságharcos” mozgalmak (a rendszer elemeinek
megrongálása, ide sorolhatók a hobbi hackerek akciói is), a kiskapuk keresése,
a magatartási normák a és közlési tartalmak változása. Ilyen helyzetben rendsze-
rint felfokozott igény jelentkezik a rendszerbõl történõ legalábbi idõleges kitö-
résre is. Erre néhány ellenzéki forrás valószínûsíti az állam által ellenõrzött must go
zónák/helyek kialakítását, ahol az állampolgár a pénzéért nyugodtan élhet szen-
vedélyének (például berúghat, tombolhat), de ennek nem lesz semmilyen hatása
a pontjaira.
Összefoglalás
A társadalmi kredit rendszerének bevezetése Kínában komoly társadalmi és gazda-
sági változásokat fog elõidézni, melynek hatása nagy valószínûség szerint túlmutat
majd az ország határain is. A társadalom fejlõdése és a társadalmi rend és biztonság
fenntartása szempontjából inkább pozitívan értékelendõ, hogy a rendszer elõsegíti
az illegális cselekmények féken tartását, a bûnözés visszaszorítását, az egyéni és vál-
lalati bizalom erõsödését, a társadalmilag és környezetileg felelõsségteljes magatartás
kialakítását, a vállalati és üzleti átláthatóság biztosítását, a gazdasági statisztikák jósá-
gának növelését. A negatív hatások között tartható számon a nem teljesen kiforrott
technológiából és a kutatásomban is megnevezett adat- és információbiztonsági
problémákból eredeztethetõ hibás mûködés, a fogyasztó/vásárló túlzott transzpa-
renssé tétele, a magánszféra megszûnése, a szabályszegõ egyének és vállalkozások
ellehetetlenedése, Kína üzleti tevékenységének egyre kiszámíthatatlanabbá válása.
A kínai társadalmi kredit rendszere a nemzetbiztonság fókuszában a szakemberek
hatékonyabb munkavégzésében, a veszélyes elemek gyors kiszûrésében, a viselke-
désalapú elemzés alapján a (terror)cselekmények megakadályozásában, az alkalma-
zott matematikai-statisztikai módszerek révén az emberek, helyszínek, események
közötti (eddig) rejtett kapcsolatok feltárásában, az egyén fejlõdésének/leépülésének
nyomon követésében, a városok és az ország belsõ (kíber)támadások elleni védelmé-
ben, a valós idejû nemzetbiztonsági átvilágítás lehetõségében, az álhírek visszaszorí-
tásában, a katonai és a polgári titkosszolgálatok minden eddiginél hatékonyabb
támogatásában realizálódik.
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